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L a ciberseguridad se ha convertido en una 
prioridad estratégica de los principales or-
ganismos globales encargados de velar por 

la estabilidad financiera como el Consejo de Esta-
bilidad Financiera (FSB por sus siglas en inglés) o 
el Comité de Supervisión Bancaria de Basilea, así 
como de las autoridades bancarias en la Unión 
Europea: la Autoridad Bancaria Europea, el Ban-
co Central Europeo (BCE), y a nivel nacional, el 
Banco de España.  

Este impulso para hacer frente a los ciberries-
gos en los últimos años se engloba dentro de la 
creciente relevancia y atención de las autoridades 
hacia los riesgos operacionales a los que está ex-
puesta una entidad financiera, con sus implica-
ciones para la estabilidad financiera. Pero tam-
bién, promovido por el fuerte incremento de los 
ciberincidentes, con la banca como uno de los 
sectores altamente expuestos a los riesgos ciber-
néticos. De hecho, según 
el Banco de España, el nú-
mero de ciberincidentes 
se ha duplicado entre 
2018 y 2022 en el sector fi-
nanciero a nivel global y 
se espera una tendencia 
alcista. Ello puede deber-
se a factores estructurales 
como son la progresiva di-
gitalización del sector; así 
como coyunturales, por el 
aumento de las tensiones 
geopolíticas globales. 

Esta línea de trabajo se 
está materializando en 
nuevos requerimientos 
regulatorios y prioridades 
de supervisión, específicamente en la UE, el Re-
glamento de Ciberseguridad conocido como DO-
RA y un ejercicio de resiliencia cibernética al sec-
tor bancario. Precisamente, fue hace unas sema-
nas cuando el BCE publicó los resultados del pri-
mer ejercicio de ciberresiliencia, y que se enmar-
can dentro de lo que este denomina las pruebas 
de estrés temáticas. Estos ejercicios versan sobre 
un riesgo específico y se realizan cada dos años 
(en 2022 fue un estrés climático), alternados con 
aquellos de estrés macrofinanciero habituales a la 
banca europea. 

El punto de partida de este ejercicio de resis-
tencia frente a los ciberriesgos es el de la materia-
lización de un ciberataque severo, con impacto 
en la operativa diaria de la entidad. En este senti-
do, se testea la capacidad de los bancos de afron-

tar el ciberataque, evaluando las medidas lleva-
das a cabo para retornar a la normalidad. Esta ca-
pacidad de respuesta es entendida en un rango 
amplio, ya que van desde medidas de recupera-
ción hasta planes de contingencia y medidas de 
emergencia.  

En el ejercicio han participado 109 bancos eu-
ropeos (de las 113 entidades supervisadas directa-
mente por el BCE), distinguiendo dos niveles de 
análisis: uno estándar para la mayor parte de ban-
cos (81 entidades), formado por un cuestionario y 
proporcionando evidencias de políticas internas 
y procedimientos para hacer frente a ciberries-
gos, así como resultados de pruebas de recupera-
ción realizadas similares a las del escenario pro-
puesto por el supervisor; y otro análisis adicional 
a 28 entidades, que además de lo solicitado en el 
estándar, incluye un ejercicio de resistencia ci-
bernética con las evidencias correspondientes de 
una recuperación satisfactoria.  

La prueba de resistencia no mide la capacidad 
para prevenir ciberataques, se centra en evaluar 
cómo los bancos responden y su capacidad de re-
cuperación. Los resultados, principalmente cua-
litativos, se han comunicado a las entidades a ni-

vel individual, con un in-
forme específico y reco-
mendaciones. Además, el 
BCE ha notificado que in-
cluirá los resultados como 
parte de su proceso anual 
revisión y evaluación su-
pervisora (SREP) de este 
2024, que evalúa el perfil 
de riesgos de cada enti-
dad. Sin embargo, en este 
caso, y a diferencia del es-
trés tradicional financie-
ro, los resultados del cibe-
restrés no afectarán a los 
requerimientos de capital 
de los bancos.  

Con ello, según el pro-
pio BCE, los bancos europeos han demostrado 
que tienen capacidad de respuesta y recupera-
ción ante potenciales ciberataques, aunque exis-
ten áreas de mejora (desde valoración de la de-
pendencia de proveedores externos críticos a es-
timar las pérdidas directas e indirectas de un ci-
berataque) que les permitan ser más resilientes 
ante los ciberriesgos y garantizar la continuidad 
del negocio. 

De esta forma, apoyando la resiliencia en el 
mundo de los ciberriesgos se avanza un paso ha-
cia una banca más estable, con una base tecnoló-
gica sólida para proseguir en su transformación 
digital, proceso vital en el que se encuentra in-
merso el sector para mejorar su eficiencia y com-
petitividad.

A ctualmente, empresas y empresarios 
están asumiendo riesgos, compro-
metiendo su futuro y el de los em-

pleados en un entorno de inseguridad jurí-
dica. Existe una sensación generalizada de 
que la seguridad jurídica podría ser mejora-
ble. Justamente, en este contexto, se han in-
crementado de forma sustancial determina-
das actuaciones de la Administración como 
son las derivaciones de responsabilidad tri-
butaria a los empresarios. 

Soy de la opinión de que necesitamos más 
que nunca entornos jurídicos estables que 
ayuden a los empresarios a crear empleo y 
generar riqueza y, para lograrlo, es básico re-
forzar la seguridad jurídica. Precisamente, 
uno de los elementos medulares de la segu-
ridad jurídica es la prescripción. Y sobre 
prescripción, es de lo que voy a hablar. 

Recientemente, el Tribunal Económico-
Administrativo Central (TEAC) –en relación 
con una derivación de responsabilidad a un 
administrador de una sociedad– ha sentado 
un importante criterio vinculante en materia 
de prescripción tributaria, dando un serio re-
vés a una práctica de la Administración. 

En concreto, el TEAC ha declarado pres-
crita una deuda al entender que la solicitud u 
obtención de una carta de pago por un obli-
gado tributario de una deuda no interrumpe 
la prescripción del derecho de la Adminis-
tración para exigir el pago de las deudas tri-
butarias. 

En este punto, no hay que olvidar que 
cuando se interrumpe la prescripción en el 
ámbito tributario, el contador se pone de 
nuevo a cero y se reinicia el plazo de cuatro 
años. Por otro lado, aunque el TEAC haya 
emitido –de momento– una única resolu-
ción en este sentido, ésta es vinculante para 
toda la Administración tributaria. 

Prosigamos y veamos en qué ha consistido 
este caso. Una sociedad era deudora de una 
serie de deudas y sanciones a finales 2013. 
Desde marzo de 2014, la sociedad efectuó el 
último pago parcial de estas deudas y sancio-
nes. En marzo de 2019 (cinco años después), 
la Administración tributaria notifica por pri-
mera vez a la empresa una diligencia de em-
bargo para hacer efectivo el cobro de las deu-
das y sanciones pendientes de pago. 

Durante estos cinco años, la sociedad deu-
dora obtuvo cartas de pago por internet en 
2016, 2018 y 2019 pero no efectuó, como 

se ha señalado antes, ningún pago. La Admi-
nistración consideraba –y aquí viene lo im-
portante– que, a pesar de haber transcurri-
do más de cuatro años (en concreto, cinco 
años) desde el último pago por parte de la 
sociedad (marzo de 2014), el derecho de la 
Administración para exigir el pago no estaba 
prescrito debido a que la solicitud y obten-
ción de las mencionadas cartas de pago inte-
rrumpían la prescripción. 

En enero de 2021, se declaró fallida a la so-
ciedad y en mayo de ese mismo año se decla-
ró al administrador de la misma responsable 
subsidiario de las deudas y sanciones tribu-
tarias adeudadas por la sociedad. Esta per-
sona interpuso reclamación económico-ad-
ministrativa contra el citado acuerdo de de-
rivación de responsabilidad ante el TEAR 
de Andalucía. El TEAR estimó la reclama-
ción por entender que no se le ponía derivar 
la responsabilidad al administrador debido a 
que las deudas y sanciones de la sociedad 
habían prescrito al no interrumpir la pres-
cripción la obtención de las citadas cartas de 
pago. 

Contra esta resolución del TEAR, la Di-
rectora del Departamento de Recaudación 
de la AEAT interpuso ante el TEAC recurso 
extraordinario de alzada en unificación de 
criterio en el que solicitaba que se dictase re-
solución estimatoria del presente recurso de 
alzada, estableciendo como criterio lo si-
guiente: La solicitud de carta de pago por 
parte del obligado tributario respecto de su 
deuda –bien sea de forma presencial en las 
oficinas de la Agencia Tributaria, bien por 
vía telemática, bien a través de los servicios 
de atención telefónica u otro medio–, consti-
tuye una interrupción de la prescripción del 
derecho de la Administración tributaria a 
exigir el pago. 

EL TEAC ha desestimado este recurso en 
la misma línea que lo había hecho el TEAR 
de Andalucía. En concreto, el TEAC, con ca-
rácter vinculante, establece el siguiente cri-
terio: la solicitud de una carta de pago por 
parte de un obligado tributario respecto de 
su deuda no constituye acto con eficacia in-
terruptiva de la prescripción del derecho de 
la Administración para exigir el pago de las 
deudas tributarias. 

Una de las principales manifestaciones de 
la seguridad jurídica es la prescripción. Por 
ello, teniendo además en cuenta su carácter 
vinculante, esta resolución del TEAC supo-
ne, sin duda, un paso hacia la seguridad jurí-
dica para muchos empresarios que pueden 
verse inmersos en una derivación de res-
ponsabilidad.
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